CYBERBEZPIECZEŃSTWO
Cyberbezpieczeństwo – odporność systemów informacyjnych na działania naruszające poufność, integralność, dostępność i autentyczność przetwarzanych danych lub związanych z nimi usług oferowanych przez te systemy.
Najczęstsze zagrożenia:
· ataki z użyciem szkodliwego oprogramowania (malware, wirusy),
· kradzieże tożsamości i danych,
· modyfikacje bądź niszczenie danych, blokowanie dostępu do usług,
· spam (niechciana wiadomość/korespondencja wysyłana za pomocą poczty elektronicznej),
· ataki socjotechniczne np. phishing, czyli ataki oparte o wiadomości e-mail lub SMS, za pomocą których cyberprzestępcy podszywając się najczęściej pod zaufane instytucje, starają się wyłudzić nasze dane do logowania. 
Sposoby na uniknięcie zagrożeń:
· aktualizowanie systemu operacyjnego urządzenia oraz aplikacji na nim zainstalowanych,
· sprawdzanie plików pobranych z Internetu za pomocą programu antywirusowego,
· nieotwieranie plików nieznanego pochodzenia,
· weryfikacja adresu nadawcy wiadomości e-mail,
· [bookmark: _GoBack]instalacja i aktualizowanie oprogramowania antywirusowego,
· unikanie odwiedzin stron zawierających darmowe pliki muzyczne, filmy,
· regularne tworzenie kopii zapasowych ważnych danych,
· czytanie komunikatów pojawiających się na ekranie komputera,
· korzystanie ze stron internetowych posiadających ważny certyfikat bezpieczeństwa,
· regularne skanowanie komputera,
· uruchomienie firewalla.

 Gdzie szukać więcej informacji? 
· Ministerstwo Cyfryzacji: gov.pl/web/cyfryzacja 
· CERT Polska: www.cert.pl 

